AxCrypt pour Windows

AxCrypt est un logiciel permettant de crypter/décrypter vos données sensibles pour éviter
gue des personnes malveillantes puissent y accéder.

Pré-requis :

Windows 95/98/Me/NT/2000/XP
Ce logiciel ainsi que son tutoriel sont disponibles sur le cédérom EITIC.

Installation :

1- Lancez le fichier d'installation.

- Vous utilisez le cédérom EITIC : Cliquez sur le lien « Installation a partir du CD Cliquez ici

- Vous souhaitez télécharger la derniere version sur Internet : Avec votre navigateur
(Mozilla, Firefox, Internet Explorer...), allez sur le site officiel d'AxCrypt
(http://axcrypt.sourceforge.net/downloads.htm), puis sur le premier lien « AxCrypt-
Setup.exe ». Choisissez ensuite un site miroir pour télécharger le fichier. Ouvrez le fichier
directement avec votre navigateur ou sauvegardez-le sur le disque dur pour pouvoir le
réutiliser.

2- Choisissez la langue pour l'installation

Inztaller Language e

ﬂ Please select a language.

Frangais @

E 053 ‘} iCanceI

3- Approbation de la licence
Le programme vous demande si vous acceptez les termes de la licence utilisateur.

& AxCrypt - Encrypt/CompressiEdit O 6
Licence utilizateur
Veuilez examiner les termes de la licence avant d'installer AxCrypt, H

Appuyvez sur Page Down pour lire |e reste de la licence utilisateur,

GMNU GEMERAL PUBLIC LICEMSE A
Version 2, June 1991 ==

Copyright {C) 1989, 1991 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA

Everyone is permitted ko copy and distribute verbatim copies

of this license dacument, but changing it is not allowed.
Preamble

The licenses for most software are designed to take away your v

Si wous acceptez les termes de la licence utilisabeur, cliquez sur Yaccepte pour conkinuer.
‘ous devez accepter la licence utilisateur pour installer &xCrypt,

& Précédert ) (’J'accepte" 'r Annuler \f

Cliquez sur « J'accepte »
3- Notification des mises a jour
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Le programme vous demande si vous souhaitez étre tenu informé des mises a jour du le
logiciel.

Pour recevoir des informations de mise a jour, entrez votre adresse électronique
ci-dessous, Cette adresse ne sera JAMAIS utilisée 3 d'autres fins, AUCUME AUTRE
information personnele ne sera envoyée a Axon Data,

Si wous ne souhaitez pas recevoir d'information de mise a jour, veuillez laisser le champ
vide,

EI Je zouhaite recevoir des informations de mize A jour.
:; Je ne souhaite recewoir que des informations de mise 3 jour crtique de sacurité.

‘___. Je ne souhaite recewoir aucune information de mise 3 jour.

Si vous étes d'accord, cliquez sur une des deux premieres cases et saisissez votre adresse
courriel. Si vous ne souhaitez pas recevoir de courriel, cliquez sur la derniere case.

4- Choix du chemin d'installation
Le programme vous demande dans quel dossier installer Exodus. Le chemin par défaut
est « C:\Program Files\Axon Data\AxCrypt » sous Windows XP. Cliquez sur « Suivant »
quand vous aurez choisi.

Dossier d'installation -

F i ’ "
Z:\Program Files) fxon DakaldexCrypk | Parcourir... J

Espace requis : 3.3Mo
Espace disponible : 628,5Ma

"r-: F‘recedentﬁf E‘“Euwamwa CoAnnuler

L
L .

5- Choix du groupe
L'installeur vous demande quel groupe il doit créer dans le menu « Démarrer ». Par
défaut, un groupe « Axon Data\AxCrypt » sera créé.
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iﬂ AxCrypt - Encrypt/CompressEdit EH} B

Choiziszez un dossier dang le menu Démarrer
Choisissez un dossier dans le menu Démarrer pour les raccourcis de 'application,

Choisissez le dossier du menu Démarrer dans lequel wous woulez placer les raccourcis du
programme. Yous pouvez également entrer Un NoUVEaU NOMm pour créer un nouveau dossier,

won Dakal feCrypk

ACcessoires i

[] Me pas créer de @ccourcis

o

i oyt .Y o h Y
| = Precédent E In=taller } Annler
¢  Flathipet el L

6- Confirmation de I'envoi des données
Le programme vous demande s'il peut contacter Axon Data pour recueillir des statistiques
anonymes. Quatre informations y figurent : le programme installé, la version du
programme, le systeme d'exploitation ainsi que la langue du systeme. Ces données sont
collectées de maniere anonyme.

ﬂ AxCrypt - EncryptiCompressiEdit

b | Daccord pour contacter Axon Data et envoyer les informations suivantes par Internet via Wy
*-"JJ Program=~2xCrypt&ersion=1 B&MNNdows=3WinXPELanguage=1036

[ i ) { Mon xf

7- Fin de l'installation
Cochez l'option « Afficher le fichier Readme» pour ouvrir le fichier d'aide apreés la
fermeture de cette fenétre.
Cliquez sur « Fermer » pour terminer le processus d'installation.
Note : Si vous utilisez Windows 95, 98 ou Me, un redémarrage de votre ordinateur sera
peut-étre nécessaire avant de pouvoir utiliser AxCrypt.

Fin de l'installation de AxCrypt

L'inskallation esk terminée. Cliqguez avec le boukon droit de la
souris sur les Fichiers et les dossiers, et sélectionnez AxCrvpt
pour les crypker dans des fichiers (A%,

Faites un double-click sur les Fichiers  AX¥ pour les auvrir et

[ Afticher le fichier Readme
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Configuration d’AxCrypt :

AxCrypt n'a pas besoin d'étre configuré. Une fois installé, il est prét a I'emploi.

Utilisation d'AxCrypt :

1- Crypter des données
Dans I'explorateur Windows, cliquez avec le bouton droit sur un fichier que vous souhaitez
protéger. Le menu contextuel s'ouvre et présente un élément « AxCrypt ». Passez votre
curseur ou cliguez dessus, il se développe. Axcrypt vous propose alors trois options de
cryptage :
- Crypter : Crée un fichier crypté et détruit le fichier original
- Crypter et copier : Crée un fichier crypté, mais laisse I'original sur le disque
- Crypter et créer exécutable : Crée un programme exécutable permettant au destinataire
de décrypter les données sans qu'il n'ait a installer AxCrypt. Cette option est pratique
guand on ne connaft pas les habitudes du destinataire ou que I'on sait qu'il ne peut pas
installer de logiciel sur son poste de travail.

=B

ooument & protég

Crypter
Crypter et copier

Cpen With » !
UltraEdit.32 Crypter et creer

= WinRAR ] Effacer toutes les clés  (Crypte e fichier pour en faire une archive
e Tn . Créer fichier-clef auto-decryptante.

Dans tous les cas, une fenétre s'ouvre pour demander le mot de passe (la clé) deux fois
de suite pour que vous soyez slr de ce que vous avez saisi.

AxCrypt 160 )

‘Entrez la clé

Confirmez la clé

Fichier-clef
| [l

[
r

| Retenir cette clé
1 Retenir et utiliser en tart que défaut

E Ok “’ 'i.ﬂxnnuler -\'
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Deux options vous permettent :

- de retenir la clé saisie pour la durée de la session Windows en cours. Vous n'aurez plus a
la retaper quand cette fenétre s'ouvrira

- de retenir la clé saisie et I'utiliser par défaut pour le reste de la session Windows. Quand
vous crypterez un autre document, cette fenétre ne s'ouvrira plus et la clé utilisée sera
celle saisie plus haut.

[\ Attention : Une fois crypté, vous ne pourrez plus récupérer votre fichier sans le mot de
passe gue vous avez saisi ! La société Axon Data ne pourra en aucun cas vous fournir de
mécanisme pou récupérer les fichiers cryptés avec un mot de passe oublié !

2- Décrypter des données
Quand vous avez un fichier crypté (un fichier avec une extension « .axx »), il existe trois
possibilités pour en voir le contenu :
- double-cliquer dessus : Cela ouvrira le fichier contenu dans l'archive avec |'application
adéguate
- bouton droit, puis « Axcrypt -> Ouvrir » dans le menu contextuel : Méme chose que ci-
dessus
- bouton droit, puis « Axcrypt -> Décrypter » dans le menu contextuel : extrait le fichier
contenu dans l'archive dans le répertoire courant et supprime le fichier crypté

E| Document & protéger

Open
Scan with AYG Free

Cectypter

Cerir
Cipen With... it Décrypter et restaurer nom et date de
UtraEdit-32 modification.

Si vous avez un fichier exécutable, il suffit de double cliquer dessus et AxCrypt décryptera
le fichier contenu et vous demandera ou vous souhaitez I'enregistrer. L'exécutable reste
sur le disque a la fin de I'opération.

Dans tous les cas, une fenétre s'ouvre pour vous demander le mot de passe (la clé) a
utiliser pour décrypter le fichier.

LxCrypt 160 e |

Dacument & proféaer-sxn, axs

Entrez la clé

Fichier-clef
| | O

7] Retenir cetta clé

B Retenir et utilizer an tant que défaut

E‘ O ’ i.&nnulerj

Votre fichier est maintenant décrypté.
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3- Créer et utiliser une clé

Il est possible d'utiliser un fichier-clé plutot qu'un mot de passe. Ceci permet d'accroitre la
sécurité du systeme. Le programme vous demandera toujours un mot de passe, mais au
lieu d'en saisir un, cliquez sur le bouton avec les trois points pour utiliser votre clé
personnelle. Il est recommandé de sauvegarder sa clé sur un support amovible (disquette,
clé USB...) et de garder ce support sur soi pour éviter tout piratage. Ce fichier-clé ne doit
pas étre communiqué a d'autres personnes.

Pour créer un fichier-clé, cliquez sur le document a crypter avec le bouton droit et
sélectionnez « AxCrypt -> Créer fichier clé » dans le menu contextuel. Le programme
vous demandera alors ou il doit sauvegarder votre clé.

4- Effacer toutes les clés
Si vous avez mémorisé un mot de passe pour travailler sur plusieurs fichiers sans avoir a
en saisir un a chaque fois, vous pouvez demander a effacer ces clés de la mémoire pour
éviter le piratage. Veuillez noter que les clés mémorisées sont automatiquement
supprimées a la fermeture de session de Windows.
Pour effacer les clés, cliquez avec le bouton droit sur un fichier dans I'explorateur et
sélectionnez « AxCrypt -> Effacer toutes les clés » dans le menu contextuel.

5- Supprimer définitivement un fichier

Actuellement, il existe des dizaines de logiciels permettant de récupérer les données
perdues ou supprimées sur un disque dur. Le fait de supprimer un fichier, de le placer
dans la corbeille et de la vider apres, n'est pas suffisant. Pour détruire completement un
fichier, il convient de supprimer ses entrées dans le registre du disque dur et d'écrire des
données fictives a I'emplacement physique du fichier sur le disque dur.

AxCrypt propose cette option qui garantit une sécurité de bon niveau. Pour supprimer
définitivement un fichier, cliquez dessus avec le bouton droit, puis sélectionnez « AxCrypt
-> Brouiller et supprimer ». Aprés une fenétre de confirmation, le fichier sera
définitivement supprimé.

[\ Attention : Cette opération permet d'empécher la récupération du fichier a l'aide des
outils du commerce. Axon Data ne garantit pas que le fichier ne sera pas récupérable
avec des technigues plus avancées comme celles utilisées par la police ! Pour une
éradication efficace, utilisez plutot I'outil Eraser disponible dans ce méme cédérom.
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